


Objective

Questa presentazione vuole fare un overview sul fuzzing, spiegare come utilizzarlo 
in maniera efficace e mostrare alcuni casi d’uso.



Vuole quindi portarvi da così:



A così:



Who should use it? Team agili, application security testers e pentesters

What is it for? Sono tools che permettono di scovare vulnerabilità che 
generano un crash come:

● Buffer/Heap overflow
● Use after free/return
● Uninitialized memory read
● Integer overflow

Five Ws



Five Ws

When should we use it? Per software che gestiscono infrastrutture critiche; DOS 
evento grave; per scovare vulnerabilità che generano un crash

Where should we use it? All'interno di pipeline CI/CD o comunque nelle fasi di test



Why should we use it? Garantisce buoni livelli di sicurezza a parità di costi e tempi

Five Ws



Introduction

What is fuzzing?

● Un approccio al software testing
● I casi di test sono generati fuzzer
● I casi di test sono iniettati nel target program
● Il target program viene monitorato per rilevare i crashes















Road-Blocks

Questi road-block sono problematici nel black-box fuzzing e anche nel gray-box se 
utilizzato in modo naive.
Impediscono ai fuzzers di raggiungere parti di codice che si trovano in “profondità”

Abbiamo bisogno quindi di tecniche (per il gray-box fuzzing) aggiuntive che che ci 
permettano di sorpassarli

     In breve:





Taint Analysis

La dynamic taint analysis traccia il flusso delle informazioni nel programma 
andando ad eseguire ed osservando quali computazioni sono affette dalle “taint 
sources”
Traccia quindi gli input non sanitizzati che raggiungono parti interne del 
programma e che possono generare vulnerabilità come SQL injection.

Alcuni fuzzers: Angora, VUzzer, TaintScope





Input to state correspondence

Permette spesso di sostituire il taint tracking e la symbolic execution.
E’ una versione lightweight di un taint-tracker.

Colorizza l’input con bytes randomici e analizza a run time gli argomenti utilizzati nelle 
istruzioni di compare.(senza fare il tracking)

Questi permettono di riconoscere quali parti dell’input sono interessanti e quindi da 
mutare

Alcuni fuzzers: AFL++









Instrumentation Optimization

AFL e altri fuzzers utilizzano la branch 
coverage che viene calcolata:

● La shared memory region è 
64KB    max 65.5K 
edges senza conflitti

● E.g. il 75% degli edges collide 
nell’instrumentazione di AFL su 
LibTorrent (206K edges)



Instrumentation Optimization

AFL++ LTO:
●  inseririsce l’instrumentazione a link time manipolando l’Intermidiate 

representation
● Tramite un LLVM pass.

Ogni edge:
●  è associato ad uno specifico indirizzo nella shared memory 
● garanzie di non collisione 
● shared memory con una dimensione calcolata automaticamente





● Fuzzing con multiple istanze AFL++ 
● Persistent mode
● Per migliorare la stabilità abbiamo escluso delle librerie esterne
● Link time optimization
● Utilizzo dei sanitizers, laf-intel, input to state correspondence e altre tecniche
● 8 days fuzzing campaign
● Creazione di un harness per fuzzare via socket invece che stdin

Apache HTTP fuzzing





Cluster fuzz (Open source)

Creata da Google per integrare facilmente 
fuzzers con progetti software:

● Highly scalable. Can run on any size 
cluster (e.g. OSS-Fuzz instance runs on 
100,000 VMs).

● Fully automatic bug filing, triage and 
closing for various issue trackers (e.g. 
Monorail, Jira).

● Supports multiple coverage guided fu
zzing engines (libFuzzer, AFL++ and H
onggfuzz) for optimal results

● Support for blackbox fuzzing.
● Easy to use web interface for 

management and viewing crashes

https://opensource.google.com/projects/monorail
https://www.atlassian.com/software/jira
https://google.github.io/clusterfuzz/setting-up-fuzzing/libfuzzer-and-afl/
https://google.github.io/clusterfuzz/setting-up-fuzzing/libfuzzer-and-afl/
http://llvm.org/docs/LibFuzzer.html
https://github.com/AFLplusplus/AFLplusplus
https://github.com/google/honggfuzz
https://github.com/google/honggfuzz
https://google.github.io/clusterfuzz/setting-up-fuzzing/blackbox-fuzzing/


First approach

● Fork server mode
● Fuzz input passato usando AFL_PRELOAD  (LD_PRELOAD)
● Gray box mutation based

Lo shared object modifica il comportamento delle funzioni per i socket:

● close
● socket
● bind
● listen
● recv
● send
● …



First approach

Prima vulnerabilità:
● Configuration Frame 2
● Non-sanitizzazione del field FRAMESIZE 
● Undefined memory read del field CRC 



First approach

Second vulnerability:
● Configuration Frame 2
● Non-sanitization of NUM_PMU
● Undefined memory read







Second approach

● Data Frame non valido -> free su 
puntatori  non inizializzati

● Out of bound read: il campo NUM_PMU 
nel Configuration Frame  non 
corrisponde con la dimensione reale 
del DataFrame

● Non sanitizzazione del field 
FRAMESIZE (Data Frame)





The end
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