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Objective

Questa presentazione vuole fare un overview sul fuzzing, spiegare come utilizzarlo
in maniera efficace e mostrare alcuni casi d'uso.



Vuole quindi portarvi da cosi:
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Five Ws

Who should use it? Team agili, application security testers e pentesters

IS | ? . eps
What is it for~ Sono tools che permettono di scovare vulnerabilita che
generano un crash come:

Buffer/Heap overflow

Use after free/return
Uninitialized memory read
Integer overflow



Five Ws

Per software che gestiscono infrastrutture critiche; DOS

When should we use it? -
evento grave; per scovare vulnerabilita che generano un crash

Where should we use it? All'interno di pipeline CI/CD o comunque nelle fasi di test



Five Ws
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Why should we use it? Garantisce buoni livelli di sicurezza a parita di costi e tempi
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Introduction

What is fuzzing?

Un approccio al software testing

| casi di test sono generati fuzzer

| casi di test sono iniettati nel target program

Il target program viene monitorato per rilevare i crashes

Code

coverage

Test cases




Tassonomia

Esistono 3 tipi di fuzzers:

1. White box
2. Black box
3. Grey box

I fuzzer white-box utilizzano tecniche
come la symbolic execution e il
constraint solving ma purtroppo
soffrono del Path explosion problem
(Forti limitazioni d'uso)

I fuzzer black-box possono essere
sempre utilizzati ma non analizzando
lo stato interno del programma target
sono spesso poco efficaci.

I fuzzer grey-box sono quelli piu

efficaci e funzionano analizzando lo
stato interno del programma target
durante l'esecuzione dei casi di test




Gray-box Internals

The internal operation of the fuzzer can be
simplified as follows:

Take the first test from the

A

prionity queue

Mutate it and pass it to the
target program

Reinsert the test case in
the queue but don't
change its priority

Did it increase code
coverage?

Reinsert the test case in
he queue and increase its
priority

Did it cause a crash?,

A 4

Save the test case




Tassonomia

| metodi per creare casi di test sono
principalmente due:

1. Mutation based
2. Generation based

mutation based
® variazione randomica dell'input.
generation-based invece

® muta l'input ma ne mantiene la

struttura grazie ad una specifica
fornita dall'utente.
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Grey-box fuzzer

I grey-box funzionano grazie alla
variazione della code coverage
che viene calcolata grazie
allinstrumentazione.

Start

Prendi il primo input

A

dalla Priority Queue

Mutalo e passalo al
programma target

a aumentato la
code coverage?

si

Reinserisci il caso di
test nella coda e

aumenta la sua priorita

a generato u

Reinserisci i caso di
> test nella coda ma
non variare |a priorita

no

crash?

sl

Salva il caso di test




004023¢0 - main ~ Em|
int _ stdcallmainvoid)
int RETURN>
. int 0x8] : 4sun
Instrumentazione Relns
int x10]:4
undefineda 14] :d0cal_14
undefined4 ]:20cal
..2320 PUSH
w.23e1 MOV
23e4 SR Ox10
--23¢BMOV ECY,dword ptr [DAT_004091S.
...23ef MOV __afl_area_ptr
«.23f6 MOV - afl_area_initial..
«.23f9 MO\.. o
~23fc MOV DL byte ptr [RAX + RDY4OXL..
.23Ff MOV.. RST,
2402 ADD DL, Ox1
..2405 CHP x
-.-2408 SETZ
0040249b - LAB_0040249b .~ || . { "'ijff, :gg 3 00402451 aamlFF]
LAB_0040249b 2413 MOV.. FC v, [...2451 MOV EC7, dword ptr [DAT_OO4091S, |
—-243b MOV T tvoTd P T DAT00409TS: T2a16MOV  byte ptr [RAX + RCIDE 2458 MOV RAX, _afl_area_ptr )
.24a2MOV RAX,_ afl_area_pt e hs B LALAT b, 245F MOV RAX>->_afl_area_initial.
1 1 A 2429 MOV RAXe>->_afl_area_initial. ..2420 MOV RDI=>5_%d_%d_00406004_%d.. 2462 MOV RO E
Quando il codice sorgente e e ov. (il e e RN b st 15+ .
«.24af MOV Jbyte ptr [ + *0x1Le 242 LEA a 8l - Ox1( -..2468 MOV. 2
. . ..24b2 MO\.. " «.2432 MOV . 0x0 - +..246b ADD ,‘:‘xl
resente la inseriamo durante la PG e s et s
...24b8 CMP ,0x0 _..2439 MOV Ldword ptr [ + local +..2471 SETZ
++24bb SETZ ..243c MOV ESLdword ptr [RSP + local.. -:2475AND | SIL, O
f d H H I H ...24bf AND  SIL,Ox1 “200f cat. i 12479 ADD
a Se I CO I n p I a Z I O n e . ...24c3 ADD DL, ..2444 MOV dword ptr [FSP + b], -+247¢ MOU.. ACK, )
e 24C6 MOX.. v «.2447 CMP  dword ptr [ + b],0x0 2:;f :SV by’(e;;:ﬂ[mr : :Uxi]: A
...24c9 MOV byte i + *0x1]=>.. n 3.
~.-24cc MOV Yt,d.p:)rd[ptr TREP + I ]] 24460l LAB 0040242 +..2485 MOV =>s_Sum_positive:_%d_00
...24cf MOV RDI=>s_Sum_negative:_%d_00 ...248f MOV AL,0x0
12449 MOV AL, 0x0 -.2491 CALL printf
...2496 JMP LAB_004024e0

Linstrumentazione nel fuzzing ci
permette di sapere se
l'esecuzione ha raggiunto un

particolare basic-block (e quindi _ . . .
calcolare la coverage) Nellimmagine sopra possiamo vedere tre basic-

block instrumentati da AFL
I due basic block a SX e DX corrispondono ai due
rami di un if-else

«u24€0 XOR
+24e2 ADD ,0x10
246 POP
... 24e7 RET




Road-Blocks

Ne esistono principalmente di 2 tipi:
® Magic number road-block
® Checksum road-block

Magic number road-block:

if input == "MAGIC":
// buggy code

Checksum road-block:

if input[-1] == sum(input[:-1]):
// buggy code



Road-Blocks

Questi road-block sono problematici nel black-box fuzzing e anche nel gray-box se

utilizzato in modo naive.
Impediscono ai fuzzers di raggiungere parti di codice che si trovano in “profondita”

Abbiamo bisogno quindi di tecniche (per il gray-box fuzzing) aggiuntive che che ci
permettano di sorpassarli
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Sub-instruction profiling

Original code:

if input == OXDEADBEEF:
// buggy code

@® Efficace contro i magic number road- iy CIECHIG ICEC

block

i ) Sub-instruction profiling code:
® Non efficace per i checksum road-block

if(input>>24 == OxDE){
if((input & OXFFOOOO) >> 16 == OXAD){
if((input & OXFFOO) >> 8 == OXBE)({
if((input & OXFF) == OXFF){
// buggy code

Implementata in CompareCoverage, laf-intel e goto end;

integrata ad esempio da AFL++ e Honggfuzz

¥
¥

end: // secure code




Taint Analysis

La dynamic taint analysis traccia il flusso delle informazioni nel programma
andando ad eseqguire ed osservando quali computazioni sono affette dalle “taint

sources”
Traccia quindi gli input non sanitizzati che raggiungono parti interne del

programma e che possono generare vulnerabilita come SQL injection.

Alcuni fuzzers: Angora, VUzzer, TaintScope



Symbolic execution

Tecnica di analisi statica

Esplora i possibili path di esecuzione
rappresentando le variabili e il contesto
di esecuzioni con simboli e utilizzando
constraint solvers

® Soffre del path explosion problem

Alcuni fuzzers: T-Fuzz

Concolic execution

Cerca di risolvere il path explosion
problem andando ad utilizzare l'esecuzione
simbolica insieme all'esecuzione concreta.
Esempi:

® Dynamic symbolic execution

® Selective symbolic execution

Nella dynamic symbolic execution la
symbolic execution & guidata da una
esecuzione concreta

La selective esegue I'SMT solver in
specifiche porzioni del programma

Alcuni fuzzers: Driller, Qsym, TaintScope




Input to state correspondence

Permette spesso di sostituire il taint tracking e la symbolic execution.
E’ una versione lightweight di un taint-tracker.

Colorizza l'input con bytes randomici e analizza a run time gli argomenti utilizzati nelle
istruzioni di compare.(senza fare il tracking)

Questi permettono di riconoscere quali parti dell'input sono interessanti e quindi da
mutare

Alcuni fuzzers: AFL++



Fuzzing modes

Simple mode
Il processo da fuzzare viene creato da
zero per ogni caso di test
® Simple mode Rallentamenti causati da fork(),execve()
® Fork-server mode e il linking process
® Persistent mode Garantisce uno stato interno corretto




Fuzzing modes

Fork-server mode
® Il processo viene eseguito
normalmente fino alla lettura
@® Simple mode deill'input (esclusa)
® Fork-server mode ® Il processo viene stoppato ed é cosi
® Persistent mode possibile generare nuovi processi gia
inizializzati forkando il processo.
Garantisce uno stato interno corretto
ed é piu veloce della simple mode.




Fuzzing modes

Persistent mode
® Numerosi casi di test vengono applicati
® Simple mode ad un unico
® Fork-server mode ® Necessario resettare lo stato interno
® Persistent mode del programma

® Soffre di problemi di stabilita
@® Estremamente veloce

WIIENYIIIIFIIZZINPEIISIS’I' ENTIMODE




Instrumentation Optimization

AFL e altri fuzzers utilizzano la branch Listing 3.3: AFL instrumentation code [Zal]
coverage che viene calcolata: Shared mem four tocation - prev. location]

prev_location = cur_location >> 1;

® Lashared memory region é
64KB o) max 65.5K
edges senza conflitti

® E.g.il 75% degli edges collide
nellinstrumentazione di AFL su
LibTorrent (206K edges)




Instrumentation Optimization

AFL++ LTO:
® inseririsce l'instrumentazione a link time manipolando I'Intermidiate
representation
® Tramite un LLVM pass.

Ogni edge:
® ¢ associato ad uno specifico indirizzo nella shared memory
® garanzie di non collisione
® shared memory con una dimensione calcolata automaticamente

C/C++

front 2 : S : : : :
end i code

Executable




Instrumentation Optimization

® permette discovare
vulnerabilita che potrebbero
non generare un crash.

® mantengono la campagna di
fuzzing deterministica.

Se un crash infatti non avviene
sempre con lo stesso caso di test, la
coverage non viene calcolata
correttamente e il processo diventa
non deterministico

Alcuni dei sanitizers piu importanti
sono:

AddressSanitizer (ASan)
MemorySanitizer (MSan)

UndefinedBehaviourSanitizer

1 1™ N




Apache HTTP fuzzing

Fuzzing con multiple istanze AFL++

Persistent mode

Per migliorare la stabilita abbiamo escluso delle librerie esterne

Link time optimization

Utilizzo dei sanitizers, laf-intel, input to state correspondence e altre tecniche
8 days fuzzing campaign

Creazione di un harness per fuzzare via socket invece che stdin



Apache HTTP Fuzzing

Nessun crash trovato perché?

® Apache e fuzzato da
OSSFuzz (cluster fuzz di
Google)

® Molte attenzioni da parte
della community Csec

® Mutation based approach
invece che generation
based

crashes |

found

Create
harness
and

crashes
found




ClUSter fu 7 (Open source)

Creata da Google per integrare facilmente
fuzzers con progetti software:

e Highly scalable. Can run on any size
cluster (e.g. OSS-Fuzz instance runs on
100,000 VMs).

e Fully automatic bug filing, triage and
closing for various issue trackers (e.qg.
Monorail, Jira).

e Supports multiple coverage guided fu Fixbugs ﬁ
zzing engines (libFuzzer, AFL++ and H Niam =~
onggfuzz) for optimal results ﬁ@ cocts @ .

e Support for blackbox fuzzing. 1

e Easyto use web interface for
management and viewing crashes

Upload builds
) By
Write fuzzers

‘ File bug

Assign bug



https://opensource.google.com/projects/monorail
https://www.atlassian.com/software/jira
https://google.github.io/clusterfuzz/setting-up-fuzzing/libfuzzer-and-afl/
https://google.github.io/clusterfuzz/setting-up-fuzzing/libfuzzer-and-afl/
http://llvm.org/docs/LibFuzzer.html
https://github.com/AFLplusplus/AFLplusplus
https://github.com/google/honggfuzz
https://github.com/google/honggfuzz
https://google.github.io/clusterfuzz/setting-up-fuzzing/blackbox-fuzzing/

First approach

® Fork server mode
® Fuzzinput passato usando AFL_PRELOAD (LD_PRELOAD)
® Gray box mutation based

Lo shared object modifica il comportamento delle funzioni per i socket:

close
socket
bind
listen
recv
send



First approach

Prima vulnerabilita:
® Configuration Frame 2
® Non-sanitizzazione del field FRAMESIZE
® Undefined memory read del field CRC

01
a1

01

- no-op block

- superficial content

- critical stream

- "magic value" section

- no-op block

- superficial content

- critical stream

- "magic value" section

01 e
[ia -

suspected length field
suspected cksum or magic int

- suspected checksummed block

01 e
01

suspected length field
suspected cksum or magic int

- suspected checksummed block



First approach

Second vulnerability:
® Configuration Frame 2
® Non-sanitization of NUM_PMU
® Undefined memory read

F[ciK

| TIME_BASE
NUM PMU

IDCODE

| FORMAT
PHNMR

PHUNIT
ANUNIT
| DIGUNIT
[FNOM
| CFGCN

DATA_RATI

6 = (PHNMR

+ ANNMR +

6 = DGNMR)

~ PHNMR
ANNMR
* DGNMR

5
=

[ Resolution of FRACSE

| The number of PMUs i

Station Name:
source 1D number identifies s
vithin the

Number of phasars

Number of analog values

data block.

om the least significant to the mo

name is for bit 0 of the first 16-bit status
up to bit 15, Ifthere than | d
ond word and so

ond, the se

atus, the next name will app

T (NUM_PMU)




First approach

AFL++ & stato in grado di generare un input in grado
di passare il CRC check calcolato da un’area di
memoria non inizializzata

® Fortuna
® Glu undefined behaviours non aiutanto il
fuzzing a mantenere la code coverage stabile.

La campagna di fuzzing € continuata con i sanitizers
attivati

=i

=

H
OR-

yenciawor.net



Second approach

® Approccio Black box
® Radamsa
® Mutazione dei messaggi inviati da un PMU simulator

Cingue vulnerabilita trovate, sia nel CFG Frame che nel
Data Frame

Le prime 2 gia trovate con AFL++




Second approach

Data Frame non valido -> free su
puntatori non inizializzati

Out of bound read: il campo NUM_PMU
nel Configuration Frame non
corrisponde con la dimensione reale
del DataFrame

Non sanitizzazione del field
FRAMESIZE (Data Frame)

[ DFREQ
10 ANALOG

11 | DIGITAL

Repeat 6-11

Size (bytes)

3
2
A

NNMR
or
« ANNMR

2 « DGNMR |

Number ¢

S

slream sour

' time stamp, defined i 6.2, for all measurements in frame.

ind and Time Quality,

pomt),
1 or Noating point).

nding on fixed or floating-point
I field in configuration 1, 2, and




Third approach

Black box

Approccio generativo
Libreria Scapy
Creazione parziale della
specifica per il C37.118

class Configurati
name = ig
fields_desc = [
XByteField(
XBitField(
Bit EnumField(
ns tants . FRAME_TYPES
BitEnunFiel
ns tants . VERSIO!
tField(
ShortField("id
IntField(
XBitField(
Bit EnumField(

Bit EnumField(
BitEnumField(

BitEnumField(
CommonFielc

PacketListField(

ost_build(self, p ay bytes:
f self framesize is

ruct.pack("!H", len(pkt)) + pkt[d:]

k ] + struct.pack("'H", crcifxmodem(pkt [
return pkt + pay
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